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intermediul CGE (trimitdnd un e-mail pe adresa support@bowtiexp.com) sau prin intermediul
unui distribuitor cu valoare adaugata BowTieXP.
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Drepturi de autor

© IP Bank B.V. 2004-2012. BowTieXP este marca inregistrata a IP Bank B.V. Se poate
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modifica fara instiintare. Toate drepturile rezervate.

Termeni si conditii pentru utilizarea acestui
document

Drepturile de autor asupra prezentului ghid de instruire si manual de utilizare a software-ului
(documentul) apartin IP Bank B.V., care a imputernicit CGE Risk Management Solutions B.V.
sa faca public acest document.

Documentul si/sau orice fragment din acesta se poate utiliza doar pentru instruire in vederea
utilizarii produsului software si metodologiei BowTieXP. Nu se poate utiliza pentru instruire
exclusiv metodologica sau instruire cu privire la orice alt produs sau metodologie.

Documentul si/sau orice fragment din acesta trebuie sa fie intotdeauna insotit de acesti
termeni si aceste conditii. Fara acestea, posesia sau utilizarea acestui material este ilegala.

Acest document nu poate fi facut public prin intermediul unei locatii de descarcare publice;
distribuitorii cu valoare adaugata (DVA) au permisiunea de a distribui acest document numai
in format tiparit si/sau in format PDF. Numai DVA au dreptul de a distribui acest document, si
numai retelei si clientilor proprii, dintre care niciunul nu poate constitui un concurent al CGE
si/sau IP Bank.

Acest document nu poate fi distribuit decat de DVA oficiali ai produsului software BowTieXP.
Consultati lista  distribuitorilor cu valoare adadugatd de pe site-ul web
http://www.bowtiexp.com inainte de a utiliza acest document. Daca prezentul document nu
v-a parvenit prin intermediul unui DVA oficial, sunteti rugat sa ne comunicati fara intarziere
acest lucru la adresa de e-mail support@bowtiexp.com.

Prezentul document poate fi editat si particularizat de DVA, cu urmatoarele conditii:

e Sa nu modifice in niciun fel termenii si conditiile, specificatiile privind drepturile de
autor si siglele.

e Sa informeze CGE Risk Management Solutions B.V. si sa trimita CGE Risk
Management Solutions B.V. o copie a modificarilor.

e Sa isi asume in fintregime responsabilitatea pentru continutul modificat al
documentului si pentru impactul pe care continutul modificat il are sau il poate avea
asupra restului documentului.

e Sa procedeze in interesul CGE Risk Management Solutions B.V. si sa nu faca nimic ce
ar putea deteriora imaginea si reputatia CGE Risk Management Solutions B.V.

e In principiu, sa acorde CGE Risk Management Solutions B.V. permisiunea de a utiliza
in cadrul ghidului de instruire continutul introdus (cu referinte).
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Introducere

1.1. Multumiri

Va multumim pentru interesul pe care il manifestati fatd de metodologia BowTie si
software-ul BowTieXP. Profesionisti din domeniul managementului riscurilor din intreaga
lume au descoperit avantajele implementarii acestei metodologii cu ajutorul BowTieXP - un
instrument puternic si usor de utilizat.

1.2. Structura acestui document

Acest document contine ghiduri pas cu pas pentru a va initia:

e Capitolul 2,
Ghid de instalare rapida, la pagina 7. Acest ghid descrie modalitatea de instalare
BowTieXP pe computer.

e Capitolul 3,
Ghid de initiere rapida

e , la pagina 9. Acest ghid prezintd pe scurt metodologia BowTie, dupa care oferd un
ghid pas cu pas in vederea crearii unei scheme BowTie cu ajutorul software-ului.
Sunt explicate cateva concepte importante din cadrul softului.

Page 5 of 27






Ghid de instalare rapida

In acest capitol, va prezentiam pasii
de urmat in vederea instalarii BowTieXP.

2.1. Introducere

In cele mai multe cazuri, instalarea BowTieXP pe computerul dvs este foarte simpld. Daci
intdmpinati totusi dificultati si doriti informatii mai amanuntite legate de procedura de
instalare, despre conditiile esentiale si compatibilitate sau despre instalari speciale, acestea
sunt disponibile Tn manualul de referintd, care poate fi descircat de la adresa
downloads.bowtiexp.com.

2.2. Instalarea BowTieXP

Deschideti un browser de internet si accesati downloads.bowtiexp.com. Va trebui sa
descarcati urmatoarele:

e Programul de instalare pentru .NET Framework 2.0.
e Programul de instalare BowTieXP.

Faceti dublu-clic pe primul fisier descarcat (programul de instalare .NET Framework) si
urmati pasii din programul expert in vederea instalarii.

Faceti dublu-clic pe al doilea fisier descarcat (programul de instalare BowTie XP) si urmati
pasii din programul expert in vederea instalarii.

2.3. Activarea BowTieXP

Cand lansati BowTieXP pentru prima data, vi se solicitda un cod de incercare sau unul de
instalare:

Product Activation... x|

This product is not activated. Pleaze enter the activation code in the textbox below or contact
your software supplier with the host id listed below for a valid code.

Lock to: I Lock. ta this computer j
Current host id: |ZS1FJBP9 E4Z0JMF 74GEE2TF MNTS4G2) E]

Activation or tial code: ||

Status: Mo activation code or trial code loaded or iz irvalid

Figura 1 - Dialogul de activare

Daca detineti un cod de incercare valid, il puteti introduce in cdmpul Cod de activare sau
incercare, iar BowTieXP va rula.

Daca ati cumparat BowTieXP, va fi nevoie sd obtineti un cod de activare pentru activarea
permanenta a BowTieXP. Copiati codul afisat in campul ID gazda curent si lipiti-l intr-un
e-mail adresat CGE pe adresa support@bowtiexp.com. Vom incerca sa va trimitem un cod de
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activare. Dupa introducerea acestui cod in campul Cod de activare sau incercare, BowTieXP
va rula intotdeauna.
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Ghid de initiere rapida

In aceasti sectiune, vi prezentim
pasii necesari credrii unei scheme simple
BowTie.

3.1. Scurta descriere a metodologiei BowTie

Nota: Pentru o prezentare mai elaborata si mai completd, consultati manualul de
metodologie.

Metodologia BowTie se utilizeaza pentru evaluarea riscurilor, managementul riscurilor si
(foarte important) comunicarea riscurilor. Metoda este conceputa pentru a oferi o mai buna
perspectiva generalda asupra unei situatii in care sunt prezente unele riscuri, precum si
pentru a servi unei mai bune intelegeri a relatiei dintre riscuri si evenimente organizationale.

Punctul forte al acestei metodologii rezida in simplitatea sa: expresia ,mai putin inseamna
mai mult” se aplica aici cu siguranta.

Managementul riscurilor este de fapt o chestiune de management al perceptiei riscurilor,
deoarece majoritatea incidentelor se produc ca urmare a ceea ce fac sau nu fac oamenii.
Persoanele care lucreaza in medii periculoase trebuie sa fie constiente de riscurile
organizationale prezente si trebuie sa isi inteleagd corect rolul. Acest lucru nu se poate
realiza decat daca existd un anumit grad de comunicare a riscurilor, tinand cont de
capacitatile sectorului respectiv al fortei de munca, ceea ce conduce la stabilirea proprietatii
operationale.

Multe evaluari ale riscurilor se fac cu ajutorul instrumentelor cantitative. Acestea pot fi
suficiente pentru anumite tipuri de echipamente, dar sunt mai putin valoroase pentru
evaluarea riscurilor operationale. Fiinta umana este mai greu de anticipat decat o masinarie,
iar combinarea operationala a tuturor factorilor prezenti (ludnd fin calcul oamenii,
echipamentele, ora, starea vremii, factorii organizationali, etc.) da nastere si mai multor
dificultati. A prevedea cu precizie a viitorul, intr-un mediu cat se poate de complex, este pur
si simplu imposibil. In multe organizatii, miza pentru anumite consecinte (care rezulta in
urma unui accident) este prea mare pentru a lasa lucrurile la voia intamplarii. De aceea, este
un lucru intelept sa fim pregatiti pentru ,orice”: sa ne gandim la toate scenariile posibile si sa
evaluam masura in care organizatia este pregatita sa le faca fata. Tocmai aceasta va ajuta sa
faceti metoda bow-tie si BowTieXP.

In metodologia BowTie, riscul este elaborat prin relatia dintre pericole, evenimente
principale, amenintari si consecinte. Controalele sunt utilizate pentru a afisa masurile
adoptate de organizatie pentru a controla riscul.

3.1.1. Pericolul

Cuvantul ,pericol” sugereaza ca acesta este indezirabil, dar in realitate situatia este exact
invers: este tocmai lucrul pe care il doresti sau de care ai chiar nevoie pentru a face afaceri.
Este o entitate care are potentialul de a produce efecte negative, dar fara de care afacerea
nu ar exista. Sa luam ca exemplu industria petroliera. Titeiul este o substanta periculoasa,
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care poate produce efecte nefaste daca este tratata fara grija, dar este factorul esential care
face sa mearga industria petroliera. Trebuie gestionat deoarece, atata vreme céat este tinut
sub control, nu face niciun rau.

3.1.2. Evenimentul principal

Asadar, atata vreme céat este sub control, pericolul se afla in starea dorita. De exemplu:
titeiul dintr-o conducta prin care este transportat catre port. Anumite evenimente pot insa
produce eliberarea pericolului. In metodologia BowTie, un astfel de eveniment poartda numele
de eveniment principal. Un eveniment principal nu este deocamdata o catastrofa, dar
insusirile maligne ale pericolului sunt acum fin libertate. De exemplu: titeiul a iesit din
conducta (scurgere de fluid). Nu este un dezastru major, dar daca nu se intervine corect,
acest lucru poate declansa si alte evenimente nedorite (consecinte).

3.1.3. Amenintarile

Adesea existd mai multi factori care pot provoca producerea evenimentului principal. In
metodologia BowTie, acestia poarta numele de amenintari. Aceste amenintari trebuie sa fie
necesare sau suficiente: fiecare amenintare in parte trebuie sa aiba capacitatea de a produce
evenimentul principal. De exemplu: corosiunea unei conducte poate duce la scurgerea
fluidului.

3.1.4. Consecintele

Odatd ce s-a produs un eveniment principal, acesta poate atrage dupa sine anumite
consecinte. Consecinta este un eveniment potential care rezulta din eliberarea pericolului si
care duce in mod direct la pierderi sau pagube. In metodologia BowTie, consecintele sunt
evenimente nedorite pe care organizatia vrea sa le evite ,cu orice pret”. De exemplu:
scurgeri de titei in mediul inconjurator.

3.1.5. Controalele

Managementul riscurilor presupune controlul acestora. Acest lucru se realizeaza prin
amplasarea de bariere pentru a preveni producerea anumitor evenimente. Controlul poate fi
orice masurd luatd care actioneazd impotriva unei forte sau intentii nedorite, pentru a
mentine o stare doritd. In metodologia BowTie, exista controale proactive (in partea stanga a
evenimentului principal), care impiedica declansarea evenimentului principal. De exemplu:
inspectii regulate pentru depistarea corosiunii la conducte. De asemenea, exista si controale
reactive (in partea dreapta a evenimentului principal), care impiedica producerea de
consecinte nedorite ca urmare a evenimentului principal. De exemplu: echipament de
detectie a scurgerilor sau pardoseala de beton in jurul platformei unui rezervor.

3.1.6. Factorii de crestere

Intr-o situatie ideald, controlul impiedicd amenintarea s& producd evenimentul principal. Cu
toate acestea, multe controale nu sunt 100% eficiente. Existd anumite conditii care
determina esecul unui control. In metodologia BowTie, acestia poarta numele de factori de
crestere. Factorul de crestere este o conditie care duce la amplificarea riscului prin depasirea
sau reducerea eficientei unui control. De exemplu: un cutremur care produce crapaturi in
pardoseala de beton de sub o conducta.

3.1.7. ALARP

Daca doriti sd aveti certitudinea cd nu existd niciun risc, trebuie sd scapati de pericol. ins3,
atata vreme céat pericolul sta la baza afacerii, acest lucru nu este cu putinta. Acceptam faptul
ca exista un risc si incercam sa facem tot ce ne sta in putintd pentru a mentine riscul As Low
As Reasonably Practicable (ALARP, ,cat de scazut este practic realizabil”). Pentru ca un risc
sa fie ALARP, trebuie sa se poata demonstra ca costurile implicate in reducerea suplimentara
a riscului ar fi disproportionat de mari in comparatie cu beneficiile obtinute.
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Ce inseamna ALARP concret difera in functie de organizatie. Acest lucru depinde de riscurile
pe care organizatia este sau nu dispusa sa si le asume, precum si de suma si timpul pe care
este dispusa sa il investeasca in masurile de control.

3.1.8. Recapitularea terminologiei

Urmatorii termeni ar trebui s va fie de acum familiari:

Pericolul, parte esentiala a afacerii, avand potentialul de a produce efecte negative,
poate fi eliberat de:

Un eveniment principal, care inca nu este o catastrofa, ci este primul eveniment
dintr-o serie de evenimente nedorite.

Evenimentul principal poate fi declansat de amenintari (cauze necesare sau
suficiente).

Evenimentul principal are potentialul de a atrage dupa sine consecinte nedorite.
Controalele proactive sunt masuri luate cu scopul de a nu permite ca amenintarile sa
declanseze evenimentul principal.

Controalele reactive sunt masuri luate cu scopul de a nu permite ca evenimentul
principal sa atraga dupa sine consecinte nedorite.

Un factor de crestere este o conditie care duce la depdsirea sau reducerea eficientei
unui control.

In sectiunile care urmeaza, vom puncta urmatoarele etape:

o prezentare generala a modului in care este aranjat software-ul,
adaugarea unui loc,

adaugarea unui pericol si a unui eveniment principal,

addugarea de amenintari,

adaugarea de consecinte

addugarea de controale

si addugarea de factori de crestere.

3.2. Ecranul BowTieXP

La pornirea BowTieXP, va fi afisat urmatorul ecran:
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Figura 2 - Ecranul principal al aplicatiei

Acest ecran este Tmpartit in cateva parti, cu care va trebui sa va familiarizati inainte de a
putea incepe construirea unui caz. Acestea sunt explicate in cele ce urmeaza. Va rugam sa
tineti cont de titlul fiecarei ferestre din captura de ecran. Pe parcursul acestei documentatii
ne vom referi la ferestrele respective cu ajutorul denumirii acestora din imagine.

Ferestrele de care avem nevoie in acest capitol sunt evidentiate si prezentate in cele ce

urmeaza.

NOTA: Aranjarea ecranului poate fi usor diferitd dacd utilizati o altd editie de
BowTieXP, iar unele functii nu sunt disponibile decat daca ati achizitionat versiunea
avansata si/sau versiunea Black. Functiile care nu se gasesc in versiunea standard
BowTieXP vor fi marcate in text.

Captura ecran cu
evidentiere

Descriere

BT

Vizualizare arbore - Fereastra Vizualizarea arbore va
permite sa navigati cu usurinta prin fisierul de caz BowTie.
In aceasta fereastra, aveti acces la fisierul de caz, inclusiv la
tabelele de cautare asociate cu cazul, la activitati,
documente si locuri. De asemenea, ofera o modalitate
simpla si rapida pentru a sari la o altd portiune din schema
facand clic pe semnele ,+” sau ,-” pentru a extinde sau
restrange detaliile asociate cu fiecare element.
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Schema - Fereastra Schema este locul unde va aparea
|| | componenta grafica a schemei. Pentru fiecare portiune a
| | schemei BowTie exista forme distincte, care reprezinta
aspecte diferite ale cazului. Fereastra pentru schema poate
fi vazuta ca o plansa de desen.

Editor - In fereastra Editor puteti introduce si edita tot
1 | continutul textual din diagrama. Daca faceti clic pe diferite
.| | portiuni ale schemei in cadrul ferestrei Schema, veti avea
acces la descriere si alte informatii pe care le puteti edita.

Daca doriti sa aflati mai multe despre ferestrele Vizualizare arbore, Schema si Editor sau
despre oricare altd fereastra care nu este prezentatd in acest capitol, puteti consulta
manualul de referinta.

Trei sugestii pentru cand va rataciti:
e Daca apasati Shift + F12, toate ferestrele revin la locul lor implicit - se
restabileste aceeasi aranjare ca in captura de ecran.

e Daca nu mai gasiti schema, atunci fie nu ati selectat un pericol/eveniment
principal, fie ati selectat o altd fila, ca de exemplu fila ,Prezentare generala a
cazului” din fereastra Schema in loc de fila ,Schema”.

e Cand apasati simbolul ,+” din fereastra Afisare arbore, se afiseaza ramurile
ascunse, cand apasati ,-” ramurile se ascund.

Acum sunteti pregatit pentru a crea prima schema BowTie.

3.3. Pasul 1: Adaugarea unui loc

Adaugarea unui loc este primul lucru care trebuie facut pentru o schema BowTie. Cazul pe
care il creati este pentru unul sau mai multe locuri. Locul poate fi un depozit sau o platforma
de foraj petrolier, dar si un avion sau un autovehicul. Fiecare loc poate contine mai multe
scheme BowTie, cate una pentru fiecare combinatie pericol/eveniment principal.

Pentru a crea un loc, faceti urmatoarele in fereastra Vizualizare arbore:

1. Faceti clic dreapta pe nodul arborelui denumit Locuri.
2. Selectati Nou...

Page 13 of 27



= Case File
- @ Lookup Tables
+- @ Operations And Risks

Activities
& Incidents
i Diocument Links
- =p|Lozations
Undo Cirl+Z
Bedo Cirl+
H}l Hew... Ins |
Delig —
. x
Chz -
Location Mame I Threat &.C. | Ezcalation Factor &.C. | Conzequence &.C. | Control 4.C. |
Go
g Name: OI
Uk,
Description: ;I
Cor
Pas LI
har LCancel I ]
tove T+ ‘

Figura 3 - Adaugarea unui loc

3. Se deschide caseta de dialog Addugare nou loc...
4. Introduceti un loc in caseta text Nume.

Sugestie: Dupa cum observati, in dreptul campului ,Nume” existd un semn de
exclamare rosu. Acesta semnifica faptul ca este un camp obligatoriu si trebuie
completat.

5. Daca doriti, puteti introduce o descriere mai dezvoltata.
6. Apasati OK pentru a adauga locul.

Noul loc va aparea in vizualizarea arbore, dupa cum se vede in Figura 4 - Addugarea unui loc -
modificari in vizualizarea arbore

=l [» Case File =l [» Case File
- @ Lookup T ables - @ Lookup Tables
+ ® Operations And Risks ’ +-- @ Operations And Risks
; Ativities Antivities
g Incidents - g Incidents
Drocument Links - ® Document Links
v llocations ] =} = Locations

Figura 4 - Adaugarea unui loc - modificari in vizualizarea arbore

3.4. Pasul 2: Adaugarea unui pericol si a unui
eveniment principal

In aceasta faza trebuie sa adaugati un pericol si un eveniment principal pentru noul loc.

Aruncati o privire in vizualizarea arbore. Veti observa locul creat la pasul 1.
Faceti clic pe semnul ,+” din dreptul locului nou creat pentru a-1 extinde.
Dedesubt va aparea nodul Pericole.

Faceti clic dreapta in arbore pe nodul denumit Pericole.

Selectati Nou din meniu, dupa care va aparea dialogul Addugare nou pericol...

uRWNE
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-l Incidents ENEra | Sign Off | Headers and Footersl
----- @® Docul.'nent Links [ ol
-l = Locations )
i dlo[Platfom 24 —————— Hazard name: ol
w3 Undo ¢ -
Top event: OI
Bed
i Affects |<NOValue Aszigneds j
[F Nen. Accountable: J<HULL> <NoValue Assigned> =l
Delets
x BHED Desciiption: ;I
Change LI
GoTol
LCancel I )¢
ﬁg Cut
S5 Copy Chil+C
Paste Chil+y
Mark, for Move Chil+M
Move Ctrl+hd

Figura 5 - Adaugarea unui pericol

6. Introduceti un cod, o denumire pentru pericol si un eveniment principal in campurile
text respective.
7. Faceti clic pe butonul OK pentru a salva.

Veti observa ca pericolul si evenimentul principal apar acum in fereastra Schema. Acum
sunteti pregatit pentru a incepe sa lucrati cu schema BowTie.

3.5. Pasul 3: Adaugarea de amenintari

Fereastra Vizualizare arbore arata acum astfel:

=l [P Case Filz
+- @ Lackup Tables
® Operations And Risks
) Activities
g Incidents
i @ Document Links
=- = Lacations

=1 & Platform 24

- ®|5 4.4.1 Overheated Chemicals £ Catalyzer Explosion |

Figura 6 - Pericolul selectat in vizualizarea arbore

Fereastra Schema arata astfel:

5.4.4.1 Overheated
Chemicals

Platform 24:

Catalyzer
Explosion

Figura 7 - Schema BowTie minimala

In aceastd faza, puteti incepe s& addugati amenintdri pentru combinatia pericol/eveniment
principal.

Céand selectati evenimentul principal, in jurul lui apare un cadru verde in fereastra Schema.
Acum puteti selecta butonul ,Addugare pericol” din bara de meniu a ferestrei Schema, dupa
cum este ilustrat mai jos.
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Figura 8 - Butonul Adaugare pericol, bara de instrumente

Va aparea o caseta de dialog, in care puteti denumi amenintarea pe care doriti sa o adaugati
in schema. Introduceti o descriere si apasati OK. Schema s-a extins.

Adaugati in continuare amenintari, pana cand aveti satisfactia ca le-ati introdus pe toate.

~““‘

5.4.4.1 Overheated
. Chemicals

NN\

Platform 24:

Catalyzer
I Threat Explosion

Figura 9 - Pericolul nou addaugat

Sugestie: Utilizati barele de derulare si butoanele de zoom din bara de instrumente
pentru a va deplasa in cadrul schemei. Pentru informatii mai detaliate legate de
schema si pictogramele din bara de instrumente, consultati manualul de referinta.

3.6. Pasul 4: Adaugarea de consecinte

In eventualitatea declansarii evenimentului principal, ar fi de dorit s& intelegeti efectele
posibile si reactiile necesare in situatia respectiva. Consecintele dintr-o schema BowTie va
permit sa analizati ambele laturi ale unui eveniment principal.

In schema puteti adauga consecinte urmand pasii de mai jos:

Mai intdi, selectati evenimentul principal, daca nu este deja selectat.
Apoi selectati butonul Addugare consecinta din bara de instrumente.

A 2 w5 P e - [&]ll =)
P Ewpandlevel L 2 g 4 8 & El' M Filtar

Figura 10 - Butonul Adaugare consecintd, bara de instrumente

Introduceti o descriere pentru consecinta. Clicati pe OK sau apasati tasta Enter. Schema
arata acum astfel:
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5.4.4.1 Overheated
Chemicals

Platform 24:

Catalyzer
I Threat Explesion Consequence

Figura 11 - Consecinta nou adaugata

Sugestie: Puteti de asemenea sa faceti clic dreapta pe evenimentul principal in
fereastra Schema sau Vizualizare arbore. Selectati apoi Addugare - Consecinta.

Acum ati creat scheletul schemei BowTie. in continuare, trebuie s& populati schema cu
informatii despre masurile adoptate pentru a impiedica declansarea evenimentului principal
de catre amenintari si masurile adoptate pentru a limita sau impiedica producerea
consecintelor in eventualitatea declansarii evenimentului principal. Aceste masuri sunt
cunoscute sub denumirea de controale.

3.7. Pasul 5: Adaugarea de controale

In aceastd fazd, urmand pasii de mai jos veti adduga un control in schema BowTie:

Mai intdi, in fereastra Schema, selectati amenintarea sau consecinta pentru care doriti sa
adaugati un control.

Amenintarea selectata va fi evidentiata printr-un chenar verde, iar bara de butoane va oferi
optiunea de a adauga un control. Faceti clic pe butonul respectiv.

2 L@ P @ | 5
E N - T T L
PErpandlevet L o Bl BB U Connol to the Righ.

Figura 12 - Butonul Adaugare control, bara de instrumente

In caseta de dialog care apare, introduceti descrierea controlului si faceti clic pe OK. Noul
control va fi afisat in fereastra Schema si fereastra Vizualizare arbore.

Adaugati in continuare controale pentru fiecare amenintare sau consecinta, pana cand
sunteti de parere ca schema este completa.

Sugestie: Puteti de asemenea sa adaugati un control facand clic dreapta pe o
amenintare din schema. Selectati apoi Addugare - Control. Controalele pot fi
adaugate si din cadrul vizualizarii arbore.

3.8. Pasul 6: Adaugarea de factori de crestere

Factorii de crestere sunt conditii care duc la amplificarea riscului prin depdsirea sau
reducerea eficientei controalelor. Iata mai jos pasii de urmat pentru adaugarea in schema a
unui factor de crestere pentru un control:
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1. In diagrama BowTie, selectati controlul pentru care doriti s§ addugati un factor de
crestere.
2. Faceti clic dreapta pentru a invoca meniul contextual.

‘" Add Contral to the Left .
Add Control to the Right. ..

Achion...

hip
-
=) Escalation Factor...

Active Failure...

Figura 13 - Meniul contextual pentru adaugare

3. Selectati Addugare, iar apoi Factor de crestere din lista de optiuni.

4. Va aparea o fereastra, in care veti putea sa introduceti un nume si o descriere a
factorului de crestere.

5. Daca exista controale adoptate pentru a preveni depasirea controlului din cauza
factorului de crestere respectiv, acestea pot fi adaugate in acelasi mod in care se
adauga controale pentru amenintari si consecinte.

Nota: Puteti, bineinteles, sa faceti clic pe butonul Addugare factor de crestere din
bara de instrumente.

3.9. Schema BowTie finalizata

Urmand pasii 1-6, ati finalizat o schema BowTie simpld. Dupa ce ati dat contur schemei,
puteti adauga mai multe variabile in ambele jumatati ale schemei, pentru a ajunge la sarcini
mai precise, precum impartirea controalelor pe categorii si adaugarea de activitati, referinte
la documente si o serie intreaga de alte aspecte. Unele dintre ele sunt descrise in cele ce
urmeaza.

3.10. Nivelul superior

Bineinteles, software-ul BowTie nu se limiteazd numai la trasarea schemelor. In sectiunile
care urmeaza, va vom prezenta informatiile de baza necesare pentru a face o analiza de
nivel superior, prezentand totodata si exemple.

Pentru o prezentare completa privind toate informatiile si relatiile pe care le puteti crea cu
BowTieXP, consultati manualul de referinta.

Dupa cum ati observat in sectiunile anterioare, in fiecare fisier de caz exista diferite tipuri de
informatii, care se utilizeaza in diferite moduri. In aceasta sectiune, vom explica diversele
tipuri de date si modul in care acestea sunt legate intre ele: unele obiecte pe care le creati
au ,capacitati” speciale, cum ar fi aceea ca se poate face trimitere la ele din alte locuri. De
asemenea, vom discuta si aspectele teoretice din spatele unora dintre ele.

3.10.1. Entitati obisnuite

In sectiunile anterioare, ati creat un exemplu de diagrama prin addugarea unui loc, a unui
pericol, a amenintarilor si consecintelor. Aceste elemente poarta denumirea de entitati
obisnuite si nu au niciun fel de capacitati ,speciale”, ca elementele despre care vom discuta
in continuare. Majoritatea entitatilor obisnuite sunt parti ale schemei.

3.10.2. Tabele de cautare

Poate ati observat pana acum, folosind editoarele, ca elementele obisnuite au diverse
proprietati, care pot fi text simplu, precum descrieri si coduri, dar si liste derulante, cum ar
fi, de exemplu, coeficientul de eficacitate al unui control.
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Optiunile disponibile pentru coeficientii de eficacitate sunt de fapt definite in fisierul de caz si
aveti posibilitatea de a le modifica chiar dvs. La fel ca si pe toate celelalte date din fisierul de
caz, le puteti gasi in vizualizarea arbore, in cazul de fatd la Fisier caz > Tabele cautare >
Eficienta.

Toate informatiile privitoare la referinte, folosite in tot cuprinsul fisierului de caz, sunt
definite sub nodul ,tabele de cautare”.

® Lookup Tables

- B Activity Categories

v o BRF Codes

- &b Hazard Categories

+-- o Prioities

+- o Frequencies

s i Effectivenesses

o Deep Link Finding Rules
& Contral Types

& ncident Control States
® Inputs & Outputs

® Spstems

i @ Competencies

o Job Tiles

Figura 14 - Tabele de cautare

Adaugarea de elemente aici va face ca acestea sa fie disponibile in diversele casete derulante
din editoare.

Eliminarea elementelor de aici le va elimina, desigur, si din editoare. Retineti cd, daca o
valoare este utilizata, veti fi avertizat si intrebat daca doriti sa selectati o alta valoare cu care
sa o inlocuiti, dupa cum se vede mai jos, in Figura 15 - Stergerea unei valori intr-un tabel de
cautare

Confirm Delete... x|

Delete the selected Effectiveness and replace it on all
38 properties where is is used? You can select a
replacement value from the list below.

Filter. |
Code I Description
<MULL>
ey Poor
Poor
+ Good

Cancel |

Figura 15 - Stergerea unei valori intr-un tabel de cautare

In editia standard a BowTie XP existd urmatoarele tabele de cdutare: V& rugdm sa retineti cd
toate obiectele sunt descrise amanuntit in manualul de referinta.

Tip de tabel de | Descriere/utilizare

cautare

Categorie activitati Folosita la activitati, pentru a clasifica diversele activitati

Cod FRB Folosit la controale, pentru a indica factorul de risc de baza la care
se incadreaza controlul. Pentru mai multe informatii despre factorii
de risc de baza si teoria Tripod, consultati manualul de
metodologie.

Categorie pericol Folosita la pericole, pentru a clasifica pericolul.

Prioritate Folosita la actiuni, pentru a le stabili prioritatea.

Frecventa Folosita la activitati, pentru a indica frecventa executarii activitatii.

Eficienta Folosita la controale si actiuni manageriale, pentru a desemna
eficienta controlului la prevenirea declansarii evenimentului
principal sau a producerii consecintelor.

Tip control Folosit la controale, pentru a clasifica controalele dupa tipuri
diferite.
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Denumiri functii Denumirile  functiilor sunt abstractizari pentru persoanele
fnsarcinate cu o anumitd responsabilitate. Un alt termen pentru
acest concept ar fi denumirea postului.

Acestea sunt folosite la activitati, pentru a indica, de exemplu, cine
este responsabil cu o activitate si cine a clasat activitatea. La
controale si pericole, acestea indica persoana raspunzatoare. La
pericole, acestea se folosesc si pentru informatiile legate de
clasare. La actiuni, se folosesc pentru a indica persoana actant,
persoana care trebuie sa execute actiunea respectiva.

Reguli gasire legaturi NOTA: Aceastd functionalitate este numai pentru licenta
profunde avansat3

Folosite pentru deplasarea la pagini web atunci cand legaturile la
documente sunt luate offline. Pentru detalii, consultati manualul de
referinta.

Stdri control incidente NOTA: Aceastd functionalitate este numai pentru licenta
avansata

Folosite in investigatia incidentelor cu Back BowTieXP. Pentru
detalii, consultati manualul de referinta.

3.10.3. Entitati cu posibilitate de legare (exemplu - activitati)

Pentru unele proprietati nu este suficient daca exista posibilitatea de a selecta o singura
valoare, este necesara posibilitatea de a atribui elemente multiple dintr-o lista limitata de
elemente.

Sa clarificam printr-un exemplu aceasta idee destul de abstracta.

In majoritatea organizatiilor, existd un sistem administrativ de activitati/sarcini care definesc
modul in care este condusa organizatia. Multe dintre aceste activitati ale sistemului
administrativ sunt esentiale pentru mentinerea functiondrii corecte a controalelor; de
exemplu, un sistem automat de interventie in caz de incendiu necesitd intretinerea,
inspectarea si testarea regulata, pentru a asigura functionarea corespunzatoare in caz de
necesitate.

Pentru a imbunatati utilitatea schemelor BowTie, este importanta stabilirea de relatii intre
scheme si sistemul administrativ. Aceste relatii va permit sa analizati care sarcini si, prin
aceasta, care persoane/posturi se ocupa de amenintari, cate activitati individuale si, prin
aceasta, cate persoane sunt responsabile, precum si daca vreo amenintare este sensibila la
puncte unice de esec in cadrul sistemului administrativ.

De exemplu, o amenintare, care este controlata prin controale, care sunt sustinute printr-un
numar de activitati, care depind toate de aceeasi persoana, poate fi consideratda mai
vulnerabila decat una ale carei controale si activitati nu depind toate de o singura persoana.

De asemenea, aveti posibilitatea de a comunica mai bine in legatura cu motivul pentru care
anumite activitati sunt esentiale, ceea ce ajuta persoanele care au raspunderile respective sa
inteleaga de ce trebuie sa indeplineasca sarcinile mentionate, asigurand astfel o mai buna
executie.

In sprijinul acestei analize, puteti defini o ierarhie a activititilor in cadrul BowTieXP. Dup3
crearea/introducerea acestei ierarhii a controalelor in BowTieXP, puteti atribui diverse
activitati pentru controale.

Iata un exemplu in Figura 16 - Exemplu de ierarhie a activitatilor
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Ativities

=l @ ‘w-1.1 Design Plant and site
- of Actions
- & Objectives
- &f Performance Indicators
- & Mahagement Actions
- gfa Activiies
+ ® 'w/-1.1.01 Approve Plant Conceptual Design
41 @ 'w-1.1.02 Detail design of Company designed parts of plant
4 @ 'w-1.1.03 Approve plant specification far pressure systems
- @ w-1.1.04 Approve plant instrumentation design
- @® 'w-1.1.05 Carry out detail safety studies on plant design
- @ 'w-1.1.06 Design site layout far safety
- @ w1107 Design storage vessels bo appropriate standards
- @ 'w-1.1.08 Operate Branch Controlled Modification Spstem
- B [mpuks
- ofs Outputs

ol Competencies
- i Operational Risk Factors
- i Diocument Links
= @ ‘w-1.2 Construct Plant
- B Aetiong
- & Objectives
- g Performance Indicators
- df Management Actions
I afa Activities
+ ® 'w-1.2.01 Select Construction Contractor
+ ® |W-1.2.02 Guality Checks during on-site construction
o @ W-1.2.03 Quality checks caried out during off-site manufacturing p
+- g Inputs
- & Outputs
- g Competencies
- df Operational Risk Factars

g Document Links
- @ w-1.3 Commission Plant
A ® ‘w-1.4 Manage Conbractars
+ ® -2.1 Operate Plant
+ ® -2 3 Operate storage facilties
+ ® /-2.4 Implement Sale Systems of Wark

Figura 16 - Exemplu de ierarhie a activitatilor

e [ [ L

Dupa definirea ierarhiei, putem stabili legaturi intre controale si activitati. Acest lucru se
poate realiza in douda moduri diferite:

3.10.3.1. Glisare si fixare

Toate atribuirile de legaturi se pot face prin glisare si fixare, in acelasi mod in care copiati
fisiere in Windows Explorer.

Pentru a atribui o activitate unui control prin glisare si fixare, asigurati-va ca controlul caruia
doriti sa 1i faceti atribuirea este vizibil in schemad, iar activitatea pe care doriti sa o atribuiti
este vizibild in vizualizarea arbore.

1. Faceti clic pe activitate si tineti apasat butonul mausului.

2. Deplasati cursorul mausului peste schema, tinand butonul mausului apasat. Veti
vedea cursorul mausului indicand pozitiile in care eliberarea este valida.

3. Eliberati butonul mausului cand cursorul a ajuns deasupra controlului caruia doriti sa
ii atribuiti activitatea.

Legatura a fost realizata.

Exista doua metode prin care se poate verifica acest lucru. Prima este sd afisati activitatile
atribuite direct pe schema. In acest scop, mergeti la meniul Schema, accesati submeniul
Afisare informatii suplimentare, apoi selectati Activitati (format scurt). Schema se va
modifica, afisand sub fiecare control toate activitatile atribuite. Verificati legatura pe care
tocmai ati realizat-o.

Cea de a doua metoda este aceeasi metoda care permite si eliminarea legaturii, mai precis in
cadrul vizualizarii arbore. Dacd faceti dublu-clic pe controlul cdruia i-ati facut atribuirea,
acesta va fi selectat in vizualizarea arbore. In vizualizarea arbore, il putem extinde si mai
mult, apasénd pe semnul plus, afisdnd astfel toate colectiile fiu pe care le include controlul.
Una dintre ele poarta numele Activitati. Deschideti-o si veti vedea activitatea, cu culoare gri.

Culoarea gri indica faptul ca nu este definita acolo, ci este doar o legatura.
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Glisarea si fixarea este posibila din majoritatea ferestrelor din cadrul BowTieXP: puteti glisa
si fixa in interiorul vizualizarii arbore, din arbore in schema, din vizualizarea lista in schema si
asa mai departe. Vizualizarea lista este deosebit de utila pentru atribuirea legaturilor - faceti
clic pe registrul activitatii in vizualizarea arbore, iar vizualizarea listd va afisa toate activitatile
definite.

3.10.3.2. Ecranul de atribuire a legaturilor

Va prezentam acum cealalta metoda de atribuire a legaturilor. Faceti clic dreapta pe colectia
de activitati de sub control, apoi selectati optiunea Atribuire legaturi. Acest lucru va invoca
ecranul de atribuire a legaturilor, prezentat in Figura 17 - Ecranul de atribuire legaturi,
prezentand date ierarhice

CEE— _ioix]
Lvailable: Agsigned:
Filker: | Filter: |
Code | Mame Code | Mame | Categ
= @ w11 Design Plant and site - ® w110 Apprave Plant Conceptual Design
- @ W1.1.01  Approve Plant Conceptual Design ® w3208  Operational maintenance

® '1.1.02 Detail design of Company designed part:
- @ W-1.1.03 Approve plant specification for pressure
- @ %-1.1.04  Approve plant instrumentation design
- @ W-1.1.05  Cary out detail safety studies on plant d
- @ W-1.1.06 Design site layout for safety
- @ W-1.1.07 Design storage vessels bo appropriate st g
- @ %-1.1.08 Dperate Branch Controlled Modification
= @ w2 Construct Plant gl
o @ W1.2.01 Select Constuction Cantractar
® 'w/-1.2.02 Quality Checks during orrsite corstructic
o @ Ww1.2.03  Quality checks carried out during off-site
Commission Plant
Carry out plant commizsgioning checks
tdanage Contractars
Ensure contractors are selected and ma
Operate Plant
Sample LAN befare delivery
Operate plant in accordance with operal

Operate plant in accordance with operal =
| | 3 < | i
Create New.. I Expand | Collapse | Cancel oK

Figura 17 - Ecranul de atribuire legaturi, prezentand date ierarhice

Panoul din stanga acestui ecran afiseaza toate entitatile care pot fi legate de acest control.
Panoul din dreapta afiseaza toate entitatile deja atribuite. Pentru a muta elemente dintr-un
panou in celalalt, puteti sa il selectati si sa apasati butonul corespunzator aflat intre cele
doua panouri. De asemenea, puteti glisa si fixa elemente intre cele doua panouri.

Retineti ca elementele afisate cu gri au fost atribuite/mutate in panoul din dreapta.

Mai retineti si ca puteti filtra elementele afisate, introducand informatii in campurile Filtru. De
asemenea, puteti sorta pe fiecare coloana, facand clic pe capul coloanei.

Puteti crea un element nou apasand butonul Creare nou. Acest lucru va permite sa adaugati
un nou element pentru elementul selectat in momentul respectiv in panoul din stédnga.

La atribuirea activitatilor si a legaturilor la documente, se foloseste ecranul descris mai sus,
datorita naturii ierarhice a elementelor respective. Pentru date fara ierarhie, ca de exemplu
sisteme, dialogul arata putin diferit si este prezentat mai jos, in Figura 18 - Ecranul de
atribuire legaturi, prezentand date non-ierarhice
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CrE _ioix

Auailable: Agsigned:
Filker: I Filter: I
Description | | Drescription
ofs Control Measures gl Prevention Measures

& Inherent Safety
ot Limitation Measures

=)

Create New... | Clear Soring Columns | Ok |

Figura 18 - Ecranul de atribuire legaturi, prezentand date non-ierarhice

Trebuie mentionat faptul cd, aici, elementele atribuite nu sunt afisate cu gri in panoul din
stanga, ci dispar, fiind vizibile doar in panoul din dreapta.

3.10.3.3. Stergerea elementelor cu posibilitate de legare

Retineti ca, atunci cand stergeti un element care a fost utilizat, va aparea o fereastra pop-up
similara cu cea care apare in cazul stergerii unu element dintr-un tabel de cdutare (vezi
Figura 15 - Stergerea unei valori intr-un tabel de cautare, la pagina 19). Aveti posibilitatea
sa selectati o valoare optionala pentru inlocuire.

3.10.3.4. Prezentare generala a elementelor cu posibilitate de
legare

In BowTie XP existd urmatoarele elemente cu posibilitate de legare. V& rugdm s3 retineti c
toate obiectele sunt descrise amanuntit in manualul de referinta.

Tip entitate cu Descriere/ utilizare
posibilitate de legare

Activitate Descrisa mai sus. Activitatile sunt legate de controale.

Sistem Sistemele sunt legate de controale. Sistemele sunt utilizate in
forme diferite de clasificari ale controalelor. O practica frecventa
este identificarea diferitelor sisteme de control prezente in cadrul
organizatiei si utilizarea acestora pentru clasificarea controalelor,
pe o axa diferita decat cea a tipurilor de control.

Deoarece pentru controale se pot atribui/lega sisteme multiple,
acest lucru permite clasificari diferite.

Competenta Competentele sunt abilitati definite pe care trebuie sa le posede
persoanele care executa anumite activitati, pentru a primi
permisiunea de a le realiza sau pentru a le executa
corespunzator.

Trebuie avute in vedere criterii precum ani de experientad
relevantd, instruiri privind substantele periculoase, competente
de interventie in caz de incendiu, posedarea unor permise, dar si
posibilitatea de comunicare
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Produs

Legatura document

Factor de risc
operational

Operatiune

Produsele sunt utilizate pentru modelarea fluxului de informatii in
cadrul activitatilor. Produsele se definesc la nivel central si se
utilizeaza ulterior in doua moduri diferite, mai exact ca intrari si
iesiri pentru activitati.

Intrarile sunt elemente de care organizatia are nevoie pentru a
desfasura o activitate. Intrarile contin informatii cu privire la:

Cum stiu oamenii ce trebuie facut?
Cum stiu oamenii cand trebuie facut?
Cum stiu oamenii cum trebuie facut?

Ca exemple de intrari amintim diverse permise si comenzi de
lucru.

Iesirile sunt elemente pe care organizatia le utilizeaza pentru a
verifica daca o activitate este desfasurata. Iesirile contin
informatii cu privire la:

Cum se poate verifica daca o activitate este realizata.
Cum se poate verifica dacd o activitate se realizeaza
corespunzator.

Legaturile la documente sunt referinte la documentatie externa,
care se pot adduga pentru diverse elemente din fisierul de caz. La
fel ca si celelalte elemente cu posibilitate de legare, acestea se
definesc la nivel central si apoi sunt utilizate ca referintd din
cadrul altor elemente, sub forma de legaturi.

Legarea la legaturi documente se poate face de la pericole,
amenintari, consecinte, controale, factori de crestere, activitati si
produse.

NOTA: Aceastd functionalitate este numai pentru licenta
avansata

Factorii de risc operational se utilizeaza pentru a specifica
anumite aspecte ale operatiilor, care trebuie tratate separat in
matricele SOOB din operatii ca un intreg, cum ar fi echipamente
esentiale si, de exemplu, conditii de stare a vremii.

Pentru detalii, consultati manualul de referinta.

NOTA: Aceastd functionalitate este numai pentru licenta
avansata

in BowTieXP, operatiunea se utilizeaza pentru a descrie o
operatie specifica ce se poate desfasura in cadrul organizatiei si
trebuie sa fie prezenta in matricea SOOB.

Pentru detalii, consultati manualul de referinta.

3.10.4. Legaturi inverse si legaturi inverse proprietati

Cand se face o trimitere la o activitate de la nivelul unui control, de exemplu, o sageata
virtuald este indreptatd dinspre control catre locatia din vizualizarea arbore in care este
definita activitatea. Figura de mai jos ilustreaza acest lucru. Aceasta exemplifica o parte a
schemei BowTie. Sub fiecare control sunt specificate activitatile atribuite acelui control.
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Aceasta sageata poartd denumirea de legatura. De asemenea, sdageata poate fi urmarita si in
directie inversa, de la activitate catre toate controalele pentru care este utilizatd. Acestea
poarta denumirea de legaturi inverse.

Un concept asemanator se aplica si in cazul valorilor din tabelele de c3dutare.

Pentru fiecare entitate cu posibilitate de legare si pentru fiecare valoare dintr-un tabel de
cautare, se poate afla unde se utilizeaza acestea, prin afisarea legaturilor inverse ale

acestora.

Acest lucru se obtine facand clic dreapta pe elementul despre care se doreste sa se afle de
unde se fac trimiteri catre el, iar apoi selectand din meniul contextual optiunea ,Afisare
legaturi inverse” sau ,Afisare legaturi inverse proprietati”. Vizualizarea lista va afisa
legaturile inverse si va indica faptul ca le afiseaza.
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Asistenta

4.1. Helpdesk BowTieXP

Pentru utilizatorii care au achizitionat BowTieXP Tmpreunda cu un pachet de asistenta si
intretinere, existd un centru de asistenta care le sta la dispozitie. Acest helpdesk ofera ajutor
pentru chestiuni tehnice sau legate de utilizatori, de instalare si utilizare, in ce priveste
programul BowTieXP.

Puteti contacta centrul de asistenta BowTieXP prin e-mail, la support@bowtiexp.com, sau
prin telefon, la +31 (0) 88 1001 350.

V3@ rugam sa vizitati http://www.bowtiexp.com pentru a obtine brosura Asistenta si
intretinere BowTieXP. Aceasta explica serviciile de care beneficiaza clientii care achizitioneaza
asistenta si intretinere.
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